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Bu rehber kimin i¢in?

Senin ve herkes igin...

Bu rehberle sana, siber siddet hakkinda
bilgiler vermek ve dijital alanda kontrolu
ele alman igin yol géstermek istiyoruz.

f v @UNWomenTurkey


https://www.facebook.com/unwomenturkey
https://twitter.com/unwomenturkey
https://www.instagram.com/unwomenturkey/

#® Once tanimlardan baglayalim mi?

Kadinlara yonelik siddet, Kadinlara Kargi Her Tarlt Ayrimcili@in Onlenmesi Sézlegsmesi
(CEDAW) basta olmak Gzere bir¢ok uluslararasi ve ulusal sézlegsme tarafindan
kadinlara kargi ayrimcilik ve bir insan haklari ihlali olarak tanimlaniyor. Kadinlarin, kadin
olmalarindan dolaylr maruz birakildiklar bir siddet tlrd olan kadinlara yénelik siddet,
kadinlari orantisiz bir bigimde etkiliyor'.

Kadinlara yénelik siddet, toplumsal cinsiyete dayali diger giddet turlerini de iginde
barindiriyor. Bunlar arasinda, cep telefonlari ve akilli telefonlar, internet, sosyal medya
platformlari ve e-posta gibi bilisim ve iletisim teknolojileri kullanilarak kadinlara, kadin
olmalarindan 6tard uygulanan siber siddet de bulunuyor.

GUnUumuzde siber siddetin henuz ortak bir tanimi bulunmuyor ve yeterli veriye sahip
degiliz. Fakat bu alandaki terminoloji her gin daha da zenginlesiyor.

Olaylarin dijital ortamlarda yagsanmasi siddetin
derecesini azaltmiyor!

Toplumsal cinsiyete dayali siddetin her tlrltsu gibi siber siddet de bir
insan haklari ihlalidir ve esitsizliklerin bir sonucudur!

Dlunya genelinde pandemi dénemi ile birlikte esitsizlikler
derinlesmekte, toplumsal cinsiyete dayali siddetin bir bigimi olan siber
siddet de artmaktadir.

#® Siber siddete kim maruz birakiliyor?

Herkes!

Ancak siber siddet, toplumsal cinsiyete dayali siddet ile ayni yapisal esitsizliklerden ve
ayrimciliktan kaynaklandigi igin kadinlarin ve kiz gocuklarinin maruz birakildigr siddet
daha farkl ve fazladir.

Avrupa Birliginde yasayan kadinlarin %23'G, hayatlarinda en az bir kez
siber tacize veya istismara maruz birakildigini belirtiyor. Her 10 kadindan
biri ise 15 yasindan itibaren en az bir siddet tlirine maruz birakildigini
soyluyor?
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Kadinlar; egitimleri, yaslari, meslekleri, pozisyonlari, cinsel yénelimleri, irk ve etnik kdkenleri,
iliski durumlari nedeniyle gesitli siber siddet iceren davraniglara, goklu ayrimcilik
bicimlerine maruz birakilma riskiyle kargi kargiya.

Dijital ortamlarda daha géz 6nidnde olan kadinlar, siber siddete daha fazla maruz
birakiliyor*: Siyasetgi, gazeteci, sanatgl, yazar, akademisyen ve/veya aktivist olan
kadinlar dénem dénem siber siddet faillerinin agik hedefi haline gelebiliyor.

#® Gengler dijital agidan ¢ok daha aktifler ve bu durum

onlarin siber siddete maruz birakilma risklerini artiriyor

15-24 yas arasinda genglerin ytzde 94'Gnan gevrim igi°oldugunu biliyoruz.

UNICEF'in, dinya genelinde bir milyon gencle yaptigi bir ankete gére, genglerin ylzde
70'ten fazlasi siber siddete maruz birakiliyor®

Turkiye'de de siber siddete en gok 25-40 yas araligindakiler maruz birakilyor

#® siber siddeti uygulayan kim(ler)?

Siber siddeti uygulayan kisi, eski ya da su anki es [ partner, komsu, is / okul arkadasi,
bir yakin ya da bir yabanci olabilir.

Siber siddet bizim hatamiz degildir! Siddet sugtur ve isleyen fail(ler) igin
cezasi vardir.

Failler, farkh taktik ve araclar kullansalar da, amag degigsmiyor:
utandirmak, asagilamak, korkutmak, tehdit etmek, susturmak veya
ling saldirilarini ya da kéti niyetli yakinlagmalari cesaretlendirmek...

#® Siber siddet nerede ve nasil gergeklesir?

Siber siddet eylemleri, sosyal medya ve mesajlagsma platformlari, uygulamalar,
oyunlarin sohbet odalari, forumlar ve e-posta gibi Bilgi ve iletisim Teknolojileri'nin (BIT)
kullanilmasiyla gerceklesir.

Failler genellikle kontrolt strdirme konusunda ¢ok kararldir ve teknoloji bunu yapmak
i¢in kullandiklari birgok aragtan sadece biridir.
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Failin seninle ilgili cok fazla bilgisi oldugunu disintiyorsan, bu bilgileri
cihazlarini veya konumunu izleyerek, cevrim i¢i hesaplarina erigerek,
ya da hakkinda ¢evrim igi bilgi toplayarak elde ediyor olabilir.

#® istersen 6rneklerle biraz bu konuyu pekistirelim...

000 Siber siddetin farkl tarleri var:

Bunlardan ilki siber takip. Diger bilinen adiyla "Stalklama” bazen
hic masum olmayabilir!

Siber takip; e-posta, gevrim igi mesajlar veya internet yoluyla
izlenmedir.

Hic haberimiz olmadan casus yazihm veya klavye kaydediciler ile
hareketlerimiz izlenebilir.

En fazla karsilasilan diger bir tir de de siber taciz. Birkag érnek vermek gerekirse:

e istenmeyen cinsel igerikli e-postalar, mesajlar

e Dijital platformlardan paylasilan uygunsuz veya saldirgan mesaijlar, fiziksel
ve/veya cinsel siddet tehditleri

Ozellikle gocukluk ve genclik donemlerinde yasanan dider bir tir de siber zorbaliktir.

Siber zorbalik dijital teknolojiler kullanilarak gergeklestirilen zorbaliktir. Bu tur zorbaliklar
sosyal medyada, mesajlasma platformlarinda, oyun platformlarinda ve cep
telefonlarinda gérulebilir. Hedef segilen kisileri korkutmaya, kizdirmaya ya da
utandirmaya yénelik olarak tekrarlanan bir davranistir?

Maruz kalan Gzerinde en adir etkileri yaratabilecek diger bir tur de goérsel-odakl cinsel
tacizdir.

Gorsel-odakli cinsel taciz; gérunttde yer alan kisinin rizasi olmaksizin cinsel icerikli
fotograflarinin veya videolarinin gevrim igi olarak dagitiimasidir.

Fail, genellikle 6nceki bir iligki esnasinda gérinti veya video elde

eden eski bir es ya da partnerdir. iligkiyi bitirmemek ya da bazi taleplerde
bulunmak igin gérantuleri tehdit amach kullanir. Failler, mutlaka eski

es ya da partner olmayabilir, hi¢ tanimadigimiz biri de
bilgisayarimiza/hesaplarimiza erigerek gérintilerimizi tehdit amagh
kullanabilir.
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iznimiz olmadan &zel verilerimize erigilmesi de (kigisel hesaplarimizin ele gecirilmesi,
sifrelerin calinmasi vb.) gizlilik ihlalidir.

Orneklerini siralayalim:

e Fotograf ve videolarimiza iznimiz diginda erisme ya da bunlari aima, kullanma,
manipule etme, dagitma,

e Bilgimiz diginda veya onayimiz olmadan (cinsel icerikli) géruntuler, ses klipleri,
video klipler de dahil olmak tzere 6zel bilgi ve icerigi kaydetme, paylagsma,
yayma,

e Catfishing olarak da bilinen bir yébntem ile birinin bizim kimligimizi kullanarak,
bizim adimiza profil olugturmasi,

e Doxing olarak bilinen diger bir ydntemle de iznimiz ve rizamiz olmadan kigisel
bilgilerimizin arastiriimasi, toplanmasi ve taciz amaciyla yayinlanmasi,

e Bizimle temas kurmak ya da bizi utandirmak igin, ailelerimize, arkadaslarimiza,
is arkadaslarimiza ulagma ve onlari taciz etme.

#® Siber siddetin etkileri neler?

Siber siddete maruz birakildigimizda “6fke, sagkinlik ¢aresizlik, gugsuzltuk, kendi
guvenligimiz konusunda endige etme, korku ve UzintU” hissedebilir “aile ve
arkadasglarimizin duymasindan” endige edebiliriz.

Yasadigimiz siddeti dnemsizlestirebilir, kendimizi suglayabilir ve olaylari degistirmek igin
yapabilecek higbir sey olmadigi inancina kapilabiliriz. Hatta sosyal medya
hesaplarimizi kapatabilir veya internet kullanmayi timuyle birakabiliriz.

Bir sosyal medya hesabinin kapatiimasi ktguk bir sey gibi gérunebilir. Ancak, bu 6zellikle
kadinlarin ve kiz gocuklarinin dijital alanlardan ¢gekilmesi anlamina geliyor. Kamusal,
6zel ve dijital alanlarda kendini guvenli ve 6zgur hissetmek ve ifade edebilmek
hepimizin hakkidir.

Yasadigimiz kafa karigikhdi, ne yapacagimizi bilememe hali
cok normail.

Kadinlar genellikle siber siddet sonucu korku, endige
ve depresyona maruz kalmaktadir; ki bu da gevrim
ici alanlardan ¢ekilmelerine yol agmaktadir. Siddete
maruz birakilanlarin sosyal hayatlari ve is yagsamilari
siklikla etkilenmekte, hareketlilikleri
sinirlanmaktadir.
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Neler yaparak kendini

guvende tutabilirsin?

Cevrim i¢i hedef olmak, utanmana, guvensiz

hissetmene, kendini suglamana ve islerin tamamen
kontrolden c¢iktigini hissetmene neden olabilir.

Bazen higbir sey de yapmak istemeyebilirsin.

Ama kendini su¢glamadan alabilecegin énlemler var. ‘
Bunlardan bazilar::

Kendine giiven!

Kendine glvenmekle ve yasadiklarinin siddet oldugunu tanimlamakla baglayabilirsin.
Unutma: Suglu olan sen degilsin! Kendini suglamaman gerektigini ve siddetin higbir

gerekgesi olamayacagini surekli kendine ve ¢gevrende benzer durumlara maruz
kalanlara hatirlat.

Yasanilan siddet sonrasi hissedilenler, ihtiyaglar ve yapilacaklar kisiden
kisiye degisebilir!

#® Guivendigin biri ile paylasabilirsin, danigmanlik

alabilirsin...

Bir arkadasin, ailenden biri veya guvendigin bagka biriyle neler oldugunu ve bunun seni
nasil hissettirdigini konusgabilirsin.

Guvendigin kigilerin kim oldugunu yine en iyi sen bilirsin.
Konunun uzmani psikolog, avukat ya da biligsim uzmanlarindan danigmanlik alabilirsin.

Kadin danigma merkezlerini de arayabilirsin.

#® Seniiyi hissettiren bir sey yap!

Her gun kendine zaman ayirabilir, gevrim i¢i dunya ile belirli bir stre i¢in arana mesafe
koyabilirsin. Kendi kendine ya da arkadaslarinla sevdigin bir seyler yapabilirsin.
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#® Kanit topla!

Yasadigin siber siddeti [ olaylari belgele. Sikayet igin yasal yollara basvurdugun zaman
bu belgelere ihtiyacin olacak. Ayrica bu belgeler durumunu gérmene ve guvenlik
planlamasi yapmanda sana yardimci olabilir.

Ekran gérintlsa almayi unutma! Hatta aldigin ekran gérintulerinin
ciktilarini da al!

#® Sikayetci oimaya karar verirsen...

Haklarinin ne oldugu konusunda bilgi sahibi olman gerek.

Yasal surecgleri 6grenmek icin konu ile ilgili calisan avukatlar ile Barolarin Kadin
Danigma Merkezleri-Komisyonlari ile gérusebilirsin.

Polis-Jandarma birimlerine veya Savciliga su¢ duyurusunda bulunabilirsin. Oncesinde
ilgili tm kanitlari toplamay! unutma.

ilgili kurumlara bildirimde bulunmaya karar verirsen gavendigin bir kisiden sana streg
boyunca eslik etmesini iste.

Fail ig arkadasinsa bunu ¢aligtigin kurumun bagvuru mekanizmasina (etik kurul vb.)
bildirebilirsin. Gizliligini koruyacaklarindan emin ol!

Unutma, kigisel verilerinin ve 6zel hayatinin gizliliginin korunmasini
istemek temel haklarindandir.

>
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Toplumsal cinsiyete dayali siber giddet, su¢ teskil eden érnekleri icinde barindirir.
Ulusal ve uluslararasi mevzuatta toplumsal cinsiyete dayali siber giddet ile
mucadelede kullanabilecegin mekanizmalar yer almakta:

Uluslararasi S6zlegmeler:

- Kadinlara Kargi Her Turli Ayrimciligin Onlenmesi Sézlesmesi (CEDAW)

« Kadina Yénelik Siddet ve Aile ici Siddetin Onlenmesi ve Bunlarla
Micadeleye Dair Avrupa Konseyi Sézlesmesi (istanbul Sézlegsmesi)

- Sanal Ortamda iglenen Suglar Sézlegsmesi (Budapeste Sézlegmesi)

Ulusal Mevzuat:

« 6284 Sayili Ailenin Korunmasi ve Kadina Karsi Siddetin Onlenmesine
Dair Kanun
« 5651 Sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve
Bu Yayinlar Yoluyla iglenen Suglarla Micadele Edilmesi Hakkinda Kanun
« Kigisel Verilerin Korunmasi Kanunu
* Turk Ceza Kanunu

) Basvurabilecegin kurumilar:

* Polis Merkezleri, Jandarma Karakollari

- Siddet Onleme ve izleme Merkezi (SONIM)

« Adli Makamlar (Cumhuriyet Bagsavciligy, Aile Mahkemeleri ve Adli Yardim Merkezleri)
* Kadin érgutleri

* Barolarin Adli Yardim Burolari-Kadin Danigma Merkezleri

)¢ Arayabilecegin Acil Telefon Hatlar::

* 155 Polis

156 Jandarma

* 112 Acil Gagri Merkezi

* Alo 183 Aile, Kadin, Cocuk ve Engelli Sosyal Hizmet Danigma Hatti

- 0212 656 96 96 / 0549 656 96 96 Aile ici Siddet Acil Yardim Hatti

« Turkge diginda bir dil konuguyorsan 157 Yabancilar iletigim Merkezi

)¢ Cevrim i¢i Bagvurabilecegin Yerler:

https:/ [www.turkiye.gov.tr/btk-internet-ihbar-basvurusu

https:/ [onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx

155@iem.gov.tr
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#® Dijital guvenligin icin yapabileceklerin...

Dijital DUnyada KontrolU Elimize Aliyoruz!

)¢ Sifrelerin saglam mi?

Sifrelerini belirli araliklarla degistirmeli ve “12345” gibi dinyada en ¢gok kullanilan®ve en
kolay tahmin edilebilen gifrelerden birini kullanmamalisin. Dijital platformlarin gavenlik
sorularina verdigin cevaplara dair de paylasimlarda bulunmamalisin.

BUtUn platformlarda ayni sifreyi kullanmak da gtvenlik agigina yol agacaktir. Ote yandan
sifreleriniz kigisel veridir, sevdikleriniz bile olsa bir bagkasi ile paylagmamaniz gerekir.

) Sikayet mekanizmalarini kullantyor musunuz?

Siber siddete maruz birakildiginda, olayin gergeklestigi dijital platformun gikayet
mekanizmasini kullanmalisin. Bunu yaparak dijital platformlarin hem senin hem de
butdn kullanicilar igin daha guavenli bir hale gelmesini saglayabilirsin.

Sikayet mekanizmalarinda dikkat etmen gereken nokta, sikayetinin dogru bir sekilde
degerlendirilebilmesi igin ilgili baglik altinda yapiimis olmasi gerektigi. Ornegin,
Instagram’da bir kisi sen ya da bir tanidigin gibi davranip senin fotograflarinla hesap
actiysa, hesabi sikayet ederken “Sikayet et” butonuna basip ardindan “Spam” segmek
yerine, 6nce “Uygunsuz’u, ardindan “Hesabi Sikayet Et”i, ardindan “Bir bagkasini taklit
ediyor"u secip “Beni/Tanidigim birisini/Bir 4nlG veya taninmis kisiyi” segeneklerinden
birini igaretlemelisin..

¥ Guvenlik ayarlarini yaptin ms?

Dijital platformlara Gye olurken verdigin e-posta adresi ya da telefon
numarasinin platform iginde kimler tarafindan gérulebilecegini
segebiliyorsun. Ayni zamanda Uye oldugun platformun iginde, platformun
arama motoru vasitasiyla bulunup bulunmamak da segebilecegin bir
Ozellik. Hatta bazi platformlarda bulunan “ytz tanima” gibi 6zellikleri de
kapatabilirsin.

Tek yapman gereken Uye oldugun platformun guvenlik ayarlarini gézden
gecirmek. Bir platforma tye oldugunuzda guvenlik ayarlarini, herhangi bir
paylasimda bulunmadan énce yapmanda fayda var.

¥ iki faktorli dogrulamayi agtin mi?

Cogu dijital platformda iki faktérla dogrulama ézelligi bulunmaktadir.

Bu 6zelligi kullandiginda hesabina farkl bir bilgisayardan girmek istediginde
sana bir kod gbénderiliyor. Bu da cihaz ya da tarayici degistirdiginde guvenli
bir sekilde hesabina giris yapmani sagliyor.

Toplumsal Cinsiyete Dayal Siber Siddet Rehberi 08



Ortak kullanim alanlarinda givenligine
dikkat ediyor musun?

Ortak kullanim alanlarinda ya da gittigin mekanlarda mumkuinse tanimadigin kisilerin
de erigsimi olan internet baglantilari yerine kendi internet baglantini kullan. Hatta
bilgisayar igin internet baglantisina ihtiyacin olunca telefonunun modem olarak
kullanilabilme ézelligini (Hotspot) tercih edebilirsin.

Ayrica ortak kullanim alanlarina ait bir bilgisayar kullandigin zaman giris yaptigin
butin platformlardan gikis yapmayi, tarayici gegmisini temizlemeyi de unutma.

Uglincii partilere izin verdin mi?

Dijital platformlarda uygulamalara girerken ya da uygulamalarin igindeki bazi
Ozellikleri kullanmak igin, bagka bir platformdaki Gyeliginle erisim sagladiginda da
guvenlik agigina yol agabilirsin. Ornegin, bir platforma girerken oraya 6zgu bir kullanici
adi ya da sifre olugturmak yerine Google, Facebook ya da Twitter hesabinla girig
yapmak gibi. Kullandigin platformun guvenlik ayarlarinin iginden izin verdigin dguncu
parti uygulamalara géz atip gereksiz olanlari kaldirmak faydal olacaktir.

Konum bilgisi paylagiyor musun?

Siber giddete acgik oldugunu digtndugun zamanlarda konum bilgisi paylasmamanda
fayda var.

Cihazinda bilmedigin bir uygulama var mi?

Telefon ya da bilgisayarini dizenli olarak kontrol edip senin kurmadigin uygulamalari
kaldirmalisin. Bu uygulamalar cihazlaring, seni takip icin bagkalari tarafindan
kurulmus olabilir.

Oltaya gelmediginden emin misin?

Sana gbénderilen e-postalar her zaman iyi niyetli oilmayabilir. Adini MALicious
SoftWARE'den (kétl amagl yazilim) alan Malware, sana gelen bir e-postada bulunan
bir baglantiy! agtiginda ya da bir eke tikladiginda, eki indirip agmak istediginde
bilgisayarina tum verilerini toplamasi igin bir viris génderen yazilimlardir.

Bir e-postanin Malware barindirip barindirmadigini anlamak igin '
oncelikle gébnderenin e-posta adresini ve ekinin dosya formatini

kontrol etmekte fayda var.

Oltaya gelip gelmeme konusunda ne kadar bilgili oldugunuzu
test etmek igin: https://phishingquiz.withgoogle.com
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Baskalari icin de yapabileceklerin var!

* Bagkalarinin maruz birakildigi siber giddeti ilgili sosyal medya platformuna
sikayet edebilirsin.

* Tanidigin ya da tanimadigin, siber siddete maruz birakilan birine yalniz
olmadigini géstermek icin bir dayanigsma mesajl génderebilirsin.

* Fail, bir tanidigin olabilir. Bdyle bir durumda giddete maruz birakilan kisiye dair
kafanda bahaneler Uretirken kendini yakalarsan duguncelerini sorgula ve

siddetin hi¢bir bahanesi olmadigini unutma.

* Nefret sdylemi iceren icerikleri, cinsiyetc¢i sdylemleri takdir etmemeli ve yeniden
paylasarak dolagima sokmamalisin.

¢ Tum paylagimlarinda etiketledigin kigilerden izin almanda fayda var. Bir fotograf
etiketlemesinin kimler i¢in nasil bir guvenlik tehlikesi olusturacagini bilemezsin!

Bu rehberi arkadaslarina géndermek ile baglayabilirsin...

1 OHCHR (2018). Report of the Special Rapporteur on violence against women, its causes and consequences on online
violence against women and girls from a human rights perspective. Available at https://www.ohchr.org/EN/Issues/
Women/SRWomen/Pages/SRWomenindex.aspx

2 UN Women (2020). Online and ICT facilitated violence against women and girls during COVID-19

3 European Union Agency for Fundamental Rights (2014). Violence against women: an EU-wide survey, p. 104.

4 |GF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and Gender-Based Violence Against Women
5 ITU (2020) BM Uluslararasi Telekomunikasyon Birligi verileri

6 UNICEF (2019). Safer Internet Day UNICEF calls for concerted action
https://www.unicef.org/press-releases/safer-internet-day-unicef-calls-concerted-action-prevent-bullying-and-
harassment

7 Microsoft (2019). Dijital Nezaket Arastirmasi

8 UNICEF (2019). Siber zorbalik: Nedir ve nasil dnlenir
https://www.unicef.org/turkey/siber-zorbal%C4%Blk-nedir-ve-nas%C4%BlI-%C3%B6nlenir

9 Teampassword (2019). Top 50 Worst Passwords of 2019
https://www.teampassword.com/blog/top-50-worst-passwords-of-2019

Kaynaklar:
Temur, N. (2019). Toplumsal Cinsiyete Dayali Siber Siddet -Kadin Orgutleri igin Rehber

ilkiz, P, Tekin, A. ve Temur, N. (2019). Avrupa Kadin Lobisi - #KadinininternetikadininHakki / #HerNetHerRights
TUrkiye Kampanyasi Egitim Materyalleri

©2020 UN Women. Tium haklari sakhdir.
UN Women Turkiye yayinidir.
Yazarlar: Nurcihan Temur, Pinar ilkiz

Bu yayin, isveg'in isveg Uluslararasi Kalkinma isbirligi Ajansi (SIDA) araciligiyla
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